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基于 k-分割 Feistel网络的 FPE方案
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摘 要：基于对保留格式加密(FPE, format-preserving encryption)方案中 Feistel网络构造特点的分析，针对当前使

用 2-分割 Feistel网络构造的 FPE密码分组长度范围较小的问题，提出基于 k-分割 type-2 Feistel网络的 FPE方案，

以适应各种长度数据的加密需求。通过实验验证，type-2 Feistel网络可以使用较小规模伪随机函数构造各种分组

长度密码，具有广泛实用性。
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FPE scheme based on k-splits Feistel network
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Abstract: The construction features and discipline of Feistel network-based FPE (format-preserving encryption) schemes

were analyzed. Considering on the problem that 2-splits Feistel networks-based FPE cipher’s block size was in narrow

range, a type-2 Feistel network-based FPE scheme, which was suitable for constructing FPE cipher with scalable block

size, was presented. Experiment show that type-2 Feistel network is able to use small-scaled pseudorandom function to

construct cipher with scalable block size and that is practical.
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1 引言

保 留 格 式 加 密 (FPE, format-preserving
encryption)[1]是一种新型加密技术，通过将某种特

定格式的明文加密为与其具有相同格式的密文，

使现有数据库中数据的加解密，既不需要改动应

用系统，也不需要改动数据库结构。此外，FPE

还可应用于数据遮蔽[2]、网络数据安全[3]和格式依

赖加密[4]等领域。

国外已取得一些 FPE相关理论研究成果[5～9]。

其中，文献 [5]关注整数集上的 FPE 问题，提出

generalized-Feistel方法，该方法首次将 Feistel网络

引入到 FPE方案构建。其后 FPE方案 FFSEM[6]、

FFX[7,8]、BPS[9]等都延续这一思想，采用各种类型
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2-分割 Feistel网络。

目前，处理 charsn上的 FPE问题即意味着构造

分组长度为 n的 FPE密码(尽管文献[9]提出 BPS方
案的 CBC模式，但未给出相关安全性分析)。然而

当前 2-分割 Feistel网络，在 n相当大时，使用的伪

随机函数输入和输出宽度也相当大，设计和实现一

个大规模伪随机函数通常是困难的[10]。

作者已在文献[11]中对已有 FPE模型进行了分

析，提出 FPE方案设计框架，将任意问题域的 FPE
方案构造转移为编码方案设计和整数 FPE算法设计。

本文在此基础上，关注当前 FPE 方案中各种类型

Feistel网络的适用性，针对使用 2-分割 Feistel网络构

造的 FPE密码分组长度适应范围较小的问题，提出基

于 k-分割 type-2 Feistel网络的 FPE方案，以满足各种

长度数据的加密需求。该方案结合 cycle-walking[5]可
以解决任意整数集上的 FPE问题。最后通过实验发现

和分析各种 Feistel网络达到雪崩准则所需轮次数和

时间开销，以验证 type-2 Feistel网络可以使用较小规

模伪随机函数构造各种分组长度密码。

2 Feistel网络在 FPE中的应用分析

目前已提出的 FPE方案多数使用 Feistel网络，

表 1总结了 Feistel网络在典型 FPE方案中应用情

况，考虑的主要要素包括：Feistel网络类型、伪随

机函数构造方法和轮次数等。

由表 1可知如下内容。

1) 当前 FPE方案均采用 2-分割 Feistel网络，

包括平衡 Feistel网络、非平衡 Feistel网络、交互式

Feistel网络以及它们的数值形式。2-分割 Feistel网
络都将输入等长或不等长地划分为L和R这2部分，

然后使用伪随机函数分别执行如图 1 所示的轮运

算，以形成下一轮输入。

图 1 2-分割 Feistel网络

2) Feistel 网络的效率主要取决于伪随机函

数。当前使用 Feistel网络的 FPE 方案中，伪随机

函数构造方法包括基于伪随机置换的构造方案[6]

和基于消息认证码的构造方案 [3,7,9]，其本质都是

填充原输入，通过伪随机置换或消息认证码作用，

形成函数输出[12]。

3) 在采用安全伪随机函数的情况下，Feistel网
络安全性与轮次数相关。文献[13～15]证明至少 6轮
运算才能保证 Feistel网络在各种攻击模型(已知明文

攻击、自适应选择明文攻击和自适应选择明文密文

攻击)下的安全性。文献[16]进一步分析一般 Feistel

表 1 Feistel网络在典型 FPE方案中的应用情况

FPE方案 处理的消息空间 采用的 Feistel网络类型 伪随机函数构造方法 轮次数 r

Generalized-Feistel[5] 整数集 nZ 交互式 Feistel网络的数值形式 假设 PRF是随机函数 r = 3

FFSEM[6] 整数集 nZ 平衡 Feistel网络 基于 AES的方案 未讨论

Integer FPE[3] 整数集 nZ 非平衡 Feistel网络的数值形式 基于 CBC-MAC的方案 未讨论

交互式 Feistel网络的数值形式

FFX[7,8] 定长字符串集合 charsn 非平衡 Feistel网络 基于 CBC-MAC的方案 1) 当 10n≥ 时，r = 12；

2) 当 {6,7,8,9}n∈ 时，r = 18；

3) 当 {4,5}n∈ 时，r = 24

交互式 Feistel网络

BPS[9] 定长字符串集合 charsn 交互式 Feistel网络 基于 HMAC的方案 r = 8
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网络(包括平衡、非平衡、交互式和 type-1, 2, 3 Feistel
网络)超越生日边界的安全性，证明执行足够多轮运

算后，一般 Feistel网络在选择密文攻击下，能够抵

抗 (1 )2m ε- 次恶意查询(这里 m为一般 Feistel网络使用

的伪随机函数输入宽度，ε 为大于 0的极小数)。

3 基于 k-分割 Feistel网络的 FPE方案

针对 2-分割 Feistel网络构造的 FPE密码分组长

度适应范围较小的问题，构造基于 k-分割 Feistel网络

的整数 FPE方案(这里以 4-分割为例，如果输入宽度

很大，可考虑增加子分组数目)。该方案还可进一步

扩展，结合文献[11]或 rank-then-encipher方法[3]解决

复杂问题域(如正则语言等)中的 FPE问题。

3.1 k-分割 Feistel网络

k-分割 Feistel网络包括 type-1、type-2和 type-3，
通过将输入比特串等分为 k个子分组，能够有效避

免大宽度伪随机函数设计和实现的困难，已被广泛

应 用 于 各 种 分 组 密 码 的 构 造 ， 例 如

CAST-256(type-1)、RC6(type-2)和 MARS(type-3)等。

其每一轮工作原理如图 2所示。

图 2 k-分割 Feistel网络(k = 4的情况)

1) Type-1 Feistel网络执行 2 1 2' ( )KX F X X= ⊕ ，

连接 2 3 4 1' || || ||X X X X 作为下一轮迭代输入。

2) Type-2 Feistel网络执行 2 1 1 2' ( )KX F X X= ⊕

和 4 2 3 4' ( )KX F X X= ⊕ ，连接 2 3 4 1' || || ' ||X X X X 作

为下一轮迭代输入。

3) Type-3 Feistel网络执行 2 1 1 2' ( )KX F X X= ⊕ ，

3 2 2 3' ( )KX F X X= ⊕ 和 4 3 3 4' ( )KX F X X= ⊕ ，连接

2 3 4 1' || ' || ' ||X X X X 作为下一轮迭代输入。

3.2 基于 type-2 Feistel网络的整数 FPE方案

在 k-分割 Feistel网络中，type-2具有安全和效率

的最佳平衡：①扩散性方面，type-2只需较少轮次即

可达到与 type-1相当的安全性，而 type-3每一轮运算

需调用更多次伪随机函数，计算复杂性较高[17]；②雪

崩效应方面，虽然 type-2满足雪崩准则所需 Feistel
轮次数略大于 type-3，但在调用伪随机函数次数上，

type-2大约只是 type-3的一半[18]。

因此，试图设计基于 type-2 Feistel网络的整数

FPE方案，描述如下。

系统初始化 setup：初始化系统参数，包括：①

基于 type-2 Feistel网络的加密算法所需参数，如轮次

数 r、伪随机函数 F和子分组数目 k等；②待解决问

题域 {0,1, , 1}n n= -…Z ；③密钥 K = (K1, K2)。

加密过程 encrypt：输入明文整数M，执行 type-2
Feistel 网络加密过程。图 3 描述了 k = 4 时使用

type-2 Feistel网络加密的 Enc_Feistel算法。

Algorithm Enc_Feistel

输入: 密钥: K = (K1, K2); 整数: X;

Feistel轮次数: r; 子分组数目 k;

输出: 整数: Y;

bin CodeBin( );X X←
0 0 0 0
1 2 3 4 bin( , , , ) Split( , );X X X X X k←

for 0 to 1 doi r← -

1

1
1 1 2F ( , ) ;i i i

KX X i X+ ← ⊕

1
2 3;
i iX X+ ←

2

1
3 3 4F ( , ) ;i i i

KX X i X+ ← ⊕

1
4 1 ;
i iX X+ ←

end

1 2 3 4CodeDec( || || || );r r r rY X X X X←

return Y
图 3 Enc_Feistel算法

Enc_Feistel算法将输入整数 X表示为二进制形

式 Xbin，并均匀分割为 0
1X 、 0

2X 、 0
3X 和 0

4X ，如果

|Xbin|位数不足，则以 0填充，然后执行 r轮运算，

以加密二进制串 0 0 0 0
1 2 3 4|| || ||X X X X ，最后返回

1 2||r rX X 3 4|| ||r rX X 的十进制形式作为算法输出。

单纯 Feistel网络只适用于加密二进制符号串，

可通过结合 cycle-walking方法确保二进制输出最终
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落在指定整数集内，以解决任意整数集上的 FPE问

题。结合 cycle-walking的整个加密过程如图 4所示。

图 4 基于 type-2 Feistel网络的整数 FPE方案

解密过程 decrypt：类似于 encrypt，将整数密

文 Y编码为二进制数后，进行基于 type-2 Feistel网
络的解密，并结合 cycle-walking，直到有合法明文

输出为止。

3.3 伪随机函数构造

Type-2 Feistel网络的效率主要取决于采用的伪

随机函数，设计安全高效的伪随机函数是构造基于

type-2 Feistel网络FPE密码的关键。上节提出的FPE
方案将采用截断伪随机置换输出的方式构造伪随

机函数。

如图 5 所示，在采用截断伪随机置换的构造

方式中，首先将输入串 X 和调整因子 t 填充为适

应伪随机置换分组长度的二进制向量 Vector，不

足分组长度时以 0 填充，然后基于密钥 K 使用伪

随机置换加密 Vector（这里 i=1 或 2），最后根据

所需位数截断加密结果。

Algorithm F

输入: 密钥: K; 二进制串: X;

调整因子: t; 所采用伪随机置换的分组长度: l

输出: 二进制串: Y

bin CodeBin( );t t←

bin[0 | | 1] ;Vector X X-… ←

bin bin bin[| | | | | | 1] ;Vector X X t t+ -… ←

bin bin[| | | | 1] 0;Vector X t l ←+ -…

return Y = PRPK(Vectorbin) & 2|X| - 1

图 5 伪随机函数构造算法

需要指出的是：①在伪随机函数构造中引入调

整因子，以保证每一轮使用的伪随机函数不同(如图

5所示，可将当前轮次数作为伪随机函数调整因子

输入)；②采用的伪随机置换 PRP可以是任意安全

的对称分组密码(例如 DES、AES等)，但 PRP分组

长度必须不小于伪随机函数输入输出规模，如果待

构造的伪随机函数输入输出规模超过一个 PRP分

组长度，只能通过增加 type-2 Feistel网络子分组个

数，将大规模伪随机函数的构造分散为构造多个小

规模伪随机函数。

3.4 安全性分析

2002年，Black和 Rogaway[5]首次提出保留格

式加密标准安全目标，即伪随机置换安全。FPE本

质是特定消息空间内的伪随机置换。

2011年，文献[19]总结保留格式加密的相关攻

击模型和安全目标，指出 FPE是一种特殊的对称密

码，其安全性归约为采用基础模块的安全性。

本文提出的 FPE方案基础模块包括：①type-2
Feistel网络，用于构造分组长度略大于 logn的分组密

码(这里 n为待加密消息空间大小)；②cycle-walking，
用于保证分组密码最终输出在可接受范围内。鉴于文

献[16]对 type-2 Feistel网络超越生日边界安全性的结

论以及文献[5]和文献[3]关于 cycle-walking不会降低

密码安全性的分析，因此，基于 type-2 Feistel网络构

建的整数 FPE方案是安全的。

3.5 效率分析

Type-2 Feistel 网络每一轮加密的时间消耗包

括：①将输入划分成 k个长度为 m位子分组的时间

tsplit(不失一般性，这里始终假设 k = 4)；②伪随机函

数作用子分组的时间 tcompute；③连接各子分组形成

下一轮输入或最终密文的时间 tjoint。如果采用的轮

次数为 r，则 type-2 Feistel网络加密总耗时 TFeistel =
tsplit + 2rtcompute+ tjoint。

为确保 type-2 Feistel网络加密结果最终输出在

可接受范围内，需结合 cycle-walking方法。其中，

每次迭代结果属于指定整数集的概率与该整数集大

小和基于 type-2 Feistel网络的密码分组长度相关。

如果待加密消息空间为 nZ ，所采用密码分组

长度为 N。假设 type-2 Feistel网络构造的密码为理

想分组密码(即对任意明文加密，其密文为消息空间

任意点的概率都相同)，那么每一次迭代输出结果落

入 nZ 的概率约为
2N
np= 。

通常情况下，为使概率值 p尽可能大，可根据

待加密消息空间大小构造合适宽度的 Feistel网络。

此时 type-2 Feistel网络的宽度应为不小于 log n 且

能被 k整除的整数，因此各子分组宽度为
log n
k

，

整个 type-2 Feistel网络宽度
log n

N k
k

= (这里 x
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表示不小于 x的最小整数)。
需要指出的是，虽然能够通过构造合适宽度的

Feistel网络，在一定程度上降低迭代次数，但是，

由于每一次迭代输出结果落入 nZ 的概率为

log2
2

N n
k

k

n np= = ，因此，应在伪随机函数构造许

可的情况下，尽可能使用较少子分组数目；

2 1( 1,2, )skn s= + = … 是方案最坏情况，此时每次迭

代输出属于 nZ 的近似概率为 worst 1
2 1= =

2

sk

skk
k

p
+

+

( 1)
2 1 1
2 2

sk

k s k+

+
≈ 。

根据以上分析，应用所提方案处理 nZ 上的 FPE

问题，在 n略大于 2sk时，效率较低。事实上，目

前基于 Feistel网络的整数 FPE方案均存在上述缺

陷，在任意整数集上探索无需结合 cycle-walking的
高效 FPE方案仍为开放性问题。

4 实验

以雪崩准则作为加密算法实际安全性指标，对

比分析各种分组长度下，type-2 Feistel网络与当前

FPE 方案中其他 Feistel 网络达到雪崩准则所需

Feistel轮次数和时间开销。

4.1 雪崩准则

分组密码设计目的在于通过提供足够混淆和

扩散特性，以抵抗对手针对密码体制的统计分析。

混淆和扩散对密文的影响可用雪崩准则衡量：如果

一种密码满足雪崩准则，那么在任何时候，改变其

输入比特串中某一位，将会致使至少一半输出比特

发生改变[20]，其数学定义如下。

定义 1 E为分组长度为 N的分组密码，如果对

于任意密钥 K和明文 1 2X X≠ 但 1 2| | | |X X= ，都有

1 2 1 2Exp(dist( ( ), ( )) | dist( , ) 1)
2K K
NE X E X X X = ≥

成立，那么 E满足雪崩准则。这里，dist( , )· · 为汉明

距离， Exp( )· 为期望。

4.2 达到雪崩准则的 Feistel网络轮次数分析

实验环境为：CPU为 Intel(R) Core 2 Quad，主

频 2.66GHz，内存 3GB。测试的分组长度为

128～512bit，并规定：①对于每种分组长度，随机

产生密钥及该分组长度下的明文 A、B，这里 A、B

仅有一个比特不同；②采用 AES作为基础分组密码

构造伪随机函数。当伪随机函数规模要求小于

128bit时，直接截断密文作为函数输出；当伪随机

函数规模要求大于 128bit时，这种构造是困难的，

这里通过截断 AES-CBC 的密文来近似伪随机函

数；③分别使用 FFSEM(对应平衡 Feistel 网络)、
FFX-1(对应非平衡 Feistel网络)、FFX-2(对应交互

式 Feistel网络)和 type-2 Feistel网络对 A和 B进行

加密，若存在 100轮以内运算使该类型 Feistel网络

达到雪崩准则，表明成功，否则认为失败。

针对每种分组长度和 Feistel网络类型，进行了

100次测试，并对成功达到雪崩准则所需的平均轮

次数以及成功次数进行统计，实验数据如表 2所示。

表 2 Feistel网络成功达到雪崩准则时平均轮次数

分组长度/bit FFSEM FFX-1(3:2) FFX-2(3:2) type-2

128 3.91 / 100 3.80 / 100 4.05 / 100 6.30 / 100

160 4.02 / 100 4.03 / 100 4.27 / 100 6.32 / 100

192 3.97 / 99 3.99 / 99 4.13 / 99 6.83 / 99

224 4.05 / 98 93.35 / 51 — / 0 6.31 / 100

256 3.73 / 100 50.06 / 100 — / 0 6.39 / 100

288 4.22 / 9 23.64 / 100 — / 0 6.17 / 100

320 4.11 / 18 7.83 / 100 — / 0 6.29 / 100

352 4.77 / 26 5.75 / 100 4.31 / 26 6.23 / 100

384 3.71 / 38 5.86 / 100 3.88 / 42 6.21 / 100

416 4.68 / 37 5.66 / 99 3.89 / 37 5.94 / 99

448 3.51 / 49 6.02 / 100 — / 0 6.05 / 100

480 3.88 / 50 6.65 / 100 — / 0 6.35 / 100

512 3.94 / 49 6.13 / 100 — / 0 5.99 / 100

注：表中 x / y表示 100组测试样例中，有 y组在 100轮内达到雪崩准则，

其平均所需轮次为 x。

由表 2可知如下内容。

1) FFSEM的平衡 Feistel网络在 128～256bit分
组长度范围内，只需较少轮次数，然而分组长度超

过 256bit时，需构造 128bit以上的伪随机函数，此

时采用的截断 AES-CBC密文方式，达成的效果明

显不如基于 AES 的截断方法，因此造成失败次数

增加。但随分组长度继续增加，成功次数略有回

升，说明采用 AES-CBC 密文截断方式构造的近

似伪随机函数，随着单个分组长度范围内构造的

函数规模的增加，随机性也会缓慢提升，但仍达

不到要求。

2) FFX-1的非平衡 Feistel网络(这里采用 3:2非
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平衡划分)在 128～192bit分组长度范围内，采用直接

截断 AES的方式构造伪随机函数，较少轮次即可达

到雪崩准则。然而，当分组长度为 224bit时，需通

过 AES-CBC密文截断构造具有 90bit输入和 134bit
输出的伪随机函数，近似构造方式导致的较低随机

性严重影响 Feistel网络效率。其后，Feistel网络成

功率和轮次效率逐渐提升是因为FFX-1采用扩张的

伪随机函数(输入宽度小于输出宽度)，随分组长度

增加，扩张效果愈发明显，一定程度降低了不良伪

随机函数的影响。

3) FFX-2的交互式 Feistel网络(这里采用 3:2非
平衡划分)在 128～192bit范围内具有较高轮次效率。

由于与 FFX-1相同的原因，并且 FFX-2在偶数轮次

采用压缩的伪随机函数(输入宽度大于输出宽度)，
在 224～320bit范围内，轮次效率降至最低。其后，

随伪随机函数规模的增加，效率和成功率缓慢提

升。但分组长度为 448bit时，偶数轮次需构造具有

268bit 输入和 180bit 输出的伪随机函数，采用

AES-CBC密文截断方式，可能造成碰撞(不同输入

被映射为相同输出)，效率极低。

4) Type-2 Feistel网络在整个分组长度范围内，

均可采用 AES直接截断的方式构造伪随机函数，所

需轮次数和成功率都具有稳定性。

由以上分析可知，目前较大规模伪随机函数很

难构造，AES-CBC无法达到真正伪随机性，导致

FFSEM 和 FFX-2效果不佳；FFX-1 采用扩张的伪

随机函数，一定程度上降低了不良伪随机函数的影

响，但在 224～288bit范围内，所需伪随机函数规模

刚好超过一个 AES分组长度，轮次效率和成功率仍

然较低；type-2能够使用较小规模伪随机函数应对

较大分组长度范围内数据加密的情况，具有广泛实

用性。

4.3 达到雪崩准则的 Feistel网络效率分析

由于 FFSEM和 FFX-2在分组长度较大时失败

几率较高，其轮次数无法真正说明问题，因此这里

将仅对 FFX-1和 type-2完成不同分组长度下数据加

密的时间开销进行对比分析。

实验规定如 4.2节，这里只测试 FFX-1和 type-2
成功达到雪崩准则时，消耗的平均时间。需要指出

的是，这里的时间消耗包括 2部分：①对随机产生

的样例 A和 B进行 Feistel轮运算加密消耗的时间；

②每一轮加密结束后，比较输出结果与原始明文间

比特位差异消耗的时间。

图 6对比了 FFX-1和 type-2成功达到雪崩准则

的时间效率（当分组长度为 224bit时，使用 FFX-1
的 100组样例，在 100轮运算内均不能满足雪崩准

则），其变化趋势由 4.2节讨论的轮次数决定，这

里不再详述。需要指出的是，分组长度在 128～208bit
范围内，FFX-1和 type-2都采用直接 AES截断方式

构造，但 FFX-1每一轮只需调用一次伪随机函数，

而 type-2需调用 2次，因此，FFX-1在较短分组长

度情况下，效率优于 type-2。

图 6 Feistel网络成功达到雪崩准则时的时间消耗

由以上分析可知，FFX-1存在 224～304bit的低

效范围，而且效率具有严重的不稳定性。type-2
Feistel 网络在整个分组长度范围内都能稳定地在

2ms内达到雪崩准则，具有较高效率。

5 结束语

本文关注当前 FPE方案中 Feistel网络的适用

性，从 Feistel网络类型、伪随机函数构造方式以及

轮次数与安全性的关系，分析了 Feistel网络在 FPE
中应用现状。

目前 FPE中 Feistel网络都为 2-分割，对伪随

机函数要求较高，不能适应于构造灵活分组长度的

FPE密码。针对此问题，提出基于 k-分割的 type-2
Feistel网络的 FPE方案，该方案结合 cycle-walking
能够解决任意整数集上的 FPE问题。但是，也指出

在结合 cycle-walking时，最坏情况下每一次迭代输

出落入 nZ 的概率大约只有
1
2k
(这里 k 为 type-2

Feistel网络划分的子分组个数)，效率较低。

基于 Feistel网络的 FPE方案，核心在于 Feistel
网络，由于 Feistel网络的不同，使其具有不同适用

性。通过实验对比各种 Feistel网络达到雪崩准则所
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需轮次数和时间开销，发现 type-2 Feistel 网络在

128～512bit分组长度范围内均可采用AES直接截断

的方式构造伪随机函数，具有较高成功率和稳定的

效率，从而验证了基于 type-2 Feistel 网络构造的

FPE方案具有广泛的实用性。
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